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Funk Fibel

Bei der Funkkommunikation im Homematic IP System koénnen im laufenden Betrieb Stérungen
auftreten. In dieser Dokumentation haben wir die Grundlagen und Tipps zur Lokalisierung und
Storungsbehebung aus dem technischen Support Center zusammengefasst.

Dieses Werk und die darin enthaltenen Empfehlungen, besitzen keinen Anspruch auf Verbindlichkeit
und dienen grundsatzlich nur als Orientierungshilfe. Es kann eine individuelle Beratung durch eine
Fachkraft vor Ort nicht ersetzen. Wir ibernehmen keine Haftung fir die Richtigkeit und
Vollstandigkeit dieses Dokuments.
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1 Allgemeine Informationen

Die Kommunikation zwischen Gerdaten in der Hausautomation kann grundsatzlich auf zwei
verschiedenen Wegen erfolgen:
1. Drahtgebunden (Wired)
Diese Moglichkeit bietet eine sehr hohe Sicherheit, da die Kommunikation Uber Busleitungen
erfolgt. Da hierfir eine spezielle Infrastruktur vorhanden sein muss, werden diese Losungen
vorrangig in Neubauten oder kernsanierten Hausern eingesetzt.
e Vorteile:
o Sehr hohe Funktionssicherheit gegenlber
= Storgroflen
= Manipulation
o Hohe Bandbreite
e Nachteile:
o Aufwéandige Installation, sofern Infrastruktur nicht vorhanden ist
o Wenig Flexibilitat
o Im Nachristbereich nur bedingt einsetzbar
Weitere Informationen zum Homematic IP Wired System finden Sie im Homematic IP
Wired Systemhandbuch

2. Funk (Wireless)
Gegenliber der kabelgebundenen Losung, bietet Funk eine sehr hohe Flexibilitat, da nur
geringe Anforderungen an die bestehende Infrastruktur gestellt werden. Es eignet sich
hervorragend fur den Einsatz im Nachristbereich.
e Vorteile:
o Wenig Anforderung an die vorhandene Infrastruktur
o Sowohl fur Nachristungen als auch in Neuinstallationen einsetzbar
o Hohe Flexibilitat
o Hoher Komfort flir einen geringen Preis
e Nachteile:
o Physikalische Empfindlichkeit gegenliber StorgroRen
o Begrenzung der Sendezeit der einzelnen Gerate aufgrund gesetzlicher
Vorgaben (siehe Duty Cycle)


https://www.homematic-ip.com/downloads/download/handbuecher/HmIPW-Systemhandbuch.pdf
https://www.homematic-ip.com/downloads/download/handbuecher/HmIPW-Systemhandbuch.pdf
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2 Funktechnik
2.1 Rahmenbedingungen

Die Kommunikation zwischen den Komponenten findet bei funkbasierten Systemen ausschlief8lich
drahtlos statt. Je nach Hersteller, System und verwendeter Technologie werden unterschiedliche
Frequenzen mit entsprechenden Vor- und Nachteilen verwendet. Ubliche Frequenzen wiren hier:

e 433 MHz

e 868 MHz (in dem sich das Homematic / Homematic IP System bewegt)
e 18GHz

e 2,4GHz

e 5GHz

2.2 DutyCycle

Der Frequenzbereich von 868 MHz bietet den erheblichen Vorteil, dass gesetzliche Regularien den
Parallelbetrieb von verschiedenen Systemen und Geraten ermoglichen. Gerate, welche im 868 MHz
Band arbeiten, diirfen bezogen auf eine Stunde maximal 36 Sekunden lang senden (1% pro Stunde).
Die bereits "verbrauchte" Sendezeit wird als "DutyCycle" ausgedriickt (100% DutyCycle entsprechen
hierbei der bezogen auf eine Stunde voll ausgenutzten Sendezeit von 36 Sekunden).

Das Homematic IP System kann die stérungsfreie Funktion dadurch sicherstellen, dass die
Kommunikation mit sehr kurzen Funkimpulsen stattfindet und unnétiges Senden vermieden wird. Die
Komponente im Homematic IP System welche am haufigsten sendet, ist die verwendete Zentraleinheit
im System, also der Access Point oder die Smarthome Zentrale CCU3. Der DutyCycle der einzelnen
Gerate kann in der Regel vernachlassigt werden, da diese so ausgelegt sind, dass bei normaler
Verwendung die Grenze nie erreicht wird.

Im Regelbetrieb liegt der DutyCycle der Zentraleinheit bei Installationen mit 50 Geraten bei unter 5%
und bei 100 Gerdten bei unter 10%. In dieser ,Grundlast” sind bereits sdamtliche zyklische
Statusmeldungen von Wandthermostaten, Heizkorperthermostate, Wetterstationen,
Bewegungsmelder, Schaltaktoren, etc. enthalten. Sollten nun noch einzelne Schaltbefehle anfallen,
erhoht sich der DutyCycle nur minimal.

Somit kann als grober Richtwert 1 Prozent pro 10 Gerate gelten, wobei dieses abhéngig von den
Eigenschaften der implementierten Gerate ist. Einen erheblichen Anteil an der individuellen Grundlast,
nehmen jedoch die Funkerreichbarkeit der Gerate und die individuelle Programmierung in Anspruch.

2.2.1 Erhohter DutyCycle

Zeigt der Access Point die Meldung ,,Access Point im DutyCycle” lasst dieses also den Riickschluss zu,
dass das Sende-Kontingent des Access Points erschopft ist. Selbiges gilt auch fiir die CCU, die den
aktuellen DutyCycle tiber den Indikator auf der Startseite der WebUI anzeigt.
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Ein héherer DutyCycle kann unterschiedliche Griinde haben und es sollte zwischen temporaren und
dauerhaften Ursachen unterschieden werden.

Eine tempordre Erhéhung ist in der Regel unkritisch, da diese normalerweise bei umfangreichen
Anderungen in der Konfiguration entstehen (z.B. das Anlernen vieler Gerite oder ein Firmwareupdate
von Geréten).

Veranderung von Konfigurationen z.B. Zeitprofile:

Die Konfigurationsdaten werden nach der Anderung an die Komponenten iibertragen. Je nach Umfang
der Gruppe, Erreichbarkeit der Gerite und Anderungsvolumen sind hier kurzzeitig durchaus héhere
DutyCycle-Werte moglich.

Wenn der DutyCycle einen Wert von 100% erreicht hat, reicht es aus dem System eine Pause zu
gonnen. Sobald verbrauchte Teilkapazitdten wieder aus der Berechnung , herausfallen”, werden noch
offene Konfigurationsdaten lbertragen. Spatestens nach einer Stunde, sollte das System wieder den
normalen Grund-DutyCycle erreichen.

Firmwareupdates der Gerdte:

Je nach Erreichbarkeit der Geridte und GréRe der Firmware kann fiir die Ubertragung eine relevante
Sendekapazitat erforderlich sein und den DutyCycle fiir einige Tage erhéhen.

Die Ubertragung eines Firmwareupdates bei Homematic IP Geraten findet grundsétzlich nur bei einem
DutyCycle bis 50% statt. Sollte dieser Wert einmal iberschritten werden, wird die Ubertragung
gestoppt und erst bei Unterschreiten von 35% wieder fortgesetzt. Hierdurch wird sichergestellt, dass
der normale Regelbetrieb weiterhin uneingeschrankt maoglich ist.

Je nach freien Kapazititen kann sich dadurch natiirlich der Ubertragungsprozess verlidngern.
Zusammengefasst kann man sagen: Je niedriger der Grund-DutyCycle, desto schneller wird ein
Firmwareupdate auf die Gerate libertragen.

Funktionseinschrankungen aufgrund eines dauerhaft erh6hten DutyCycles kdnnen unterschiedliche
Ursachen haben. Hier sollte primar die einwandfreie Funkerreichbarkeit der Komponenten
sichergestellt werden. Eventuell vorhandene Automatisierungen in der Homematic IP Cloud oder
Zentralenprogramme in der lokalen Lésung mit der CCU3 sollten zudem gepriift werden.

Hierzu sollte beachtet werden, dass die Zentrale ggf. von Geraten, die sich am Rande der Erreichbarkeit
befinden, keine Riickmeldung erhalten, obwohl der eigentliche Schaltbefehl ausgefiihrt wurde. In
diesem Fall wirde der Funk-Befehl unbemerkt wiederholt werden und den DutyCycle der
Zentraleinheit entsprechend belasten. Sollten diverse Gerate in diesem Zustand sein, kann dieses je
nach programmierter Funktion und Gerateart durchaus groRe Auswirkungen auf das Gesamtsystem
haben.
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Bei der Erstellung von Automatisierungen/ Zentralenprogrammen sollten grundsatzlich unnétige
Funkbefehle, wie z.B. zyklische Wiederholungsbefehle, vermieden werden. In der Regel kann dieses
bereits durch einfache Verdnderung der ursédchlichen Programmierung optimiert werden.

2.2.2 Ermittlung der Ursache bei erh6htem DutyCycle

Die Ursache fir einen hohen DutyCycle kann in der Regel auch ohne Messequipment mit etwas Geduld
und einem systematischen Vorgehen selbst ermittelt werden. Wir empfehlen hierzu das System
anhand des folgenden Ablaufdiagramms zu prifen. Zwischen den einzelnen Schritten sollten Sie dem
System etwas Zeit geben (30 — 60 Minuten) um sich entsprechend zu ,,beruhigen”.

Prifen Sie Programme/Automatisierungen unter Beachtung
wie oft diese gusgeldst werden. Zyklische Auslosung sorgt fir
einen hohen DutyCycle, ebenso eine hohe Anzahl gleichzeitig

auszuldsender Aktivitaten.

Erfalgreich

¥

Micht Erfalgreich

Batteriebetriebene Gerdte kdnnen (trotz grokter
Anstrengungen Soft- und Hardwareseitig) im Fehlerfall zu
einem Dauersender werden, 50 dass die Kommunikation

zwischen Zentrale bzw. Access Point und den Gerdten gestdrt
wird. Dieses wiirde den Access Point / CCU belasten, was zu
einem hohen DutyCycle fihrt.

Erfalgreich

Y

Hicht Erfelgreich

Wie batteriebetriebene Gerate, kdnnen auch netzversorgte
Gerate (trotz grdBter Anstrengungen Soft-und
Hardwareseitig) im Fehlerfall zu einem Dauersender werden,
50 dass die Kommunikation zwischen Zentrale bow. Access
Point und den Geraten gestdrt wird. Dieses wirde den Access
Point / CCU belasten, was zu einem hohen DutyCycle flhrt.

Erfolgreich

L 4

Sollte identifiziert werden, dass ein Batterie- oder netzversorgtes Gerat den DutyCycle erhoht, gilt es
nun fir die weitere Suche den Geratekreis einzugrenzen. Wir empfehlen nun die betroffene
Gerategruppe systematisch idealerweise Raum flir Raum in Betrieb zu nehmen, um die Suche zu
verfeinern. Nachdem der ursachliche Raum gefunden wurde kann durch weitere systematische AulRer-
und Inbetriebnahme der Gerate der ,Ubeltdter” ermittelt werden.
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2.3 Bandbelegungserkennung (Carrier-Sense)

Die Komponenten des Homematic IP Systems prifen vor jeder Sendung eines Funkbefehls ob das
868MHz-Frequenzband frei ist und gerade kein anderes Gerat sendet. Sollte ein anderes Gerat senden,
wird der Funkbefehl unbemerkt fiir einige Millisekunden zuriickgehalten, um Kollisionen zu vermeiden.
Hierdurch werden Uberlagerungen verhindert, damit eine stérungsfreie Kommunikation auch bei
grolRen Systemen stattfinden kann. Sollte auch bei mehreren Versuchen die Sendung des Befehls nicht
moglich sein, so bricht der Sender dieses ab. Beim Sender ist dieses an der roten LED Meldung oder
bei Zentraleinheiten durch eine entsprechende Stérmeldungen (durchgestrichener Funkturm in der
App oder Servicemeldung in der WebUI) erkennbar.

Sofern der Access Point eine dauerhafte Bandbelegung erkennt, wird dieses in der App durch die
Meldung , Funkstorung” angezeigt.

2.3.1 Ursachen fiir eine gestorte Funkverbindung

Jedes elektronische Gerat, bzw. jeder stromdurchflossene Leiter baut ein elektromagnetisches Feld
auf. Diese Felder treten in unterschiedlichsten Starken und Frequenzbereichen auf.

Dies gilt in besonderem Malie fiir Gegenstdnde, die selbst Funkwellen aussenden, wie zum Beispiel

e WLAN Router

e DECT-Telefone

o DECT-Basisstationen

e  Funk- Wetterstationen

e Computer

e Funklautsprecher und Funkheadsets
e Audio- und Videoanlagen

e Mobiltelefone

e Mikrowellengerate

e Schaltnetzteile

e Vorschaltgerate flir Leuchtstofflampen
e Babyphone

e uvm.

Derartige Stérungen lassen sich weitgehend reduzieren, indem man einen maoglichst groen Abstand
zwischen Homematic IP-Funk-Komponenten und potentiellen Stérquellen einhalt.

Wir empfehlen einen freien Aufstellort flir die Zentrale oder den Access Point ohne die 0.g. Stérquellen
in direkter Ndhe (mind. 1 m Abstand), um eine optimale Funktion zu erreichen.

Zudem sollte das Netzteil des Access Points bzw. der Zentrale stets in eine separate Steckdose
eingesteckt werden (und nicht zusammen mit Steckernetzgerdten anderer Gerdte in eine
Mehrfachsteckdose).
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Sollte trotz ausreichendem Abstand Kommunikationsstérungen entstehen, kann dies auch durch
defekte weiter entfernte Funkstorer verursacht werden.

Wir empfehlen, wie beim erhéhten DutyCycle, die Deaktivierung und systematische Inbetriebnahme
von in Frage kommenden stérenden Funkkomponenten. Die Fehlersuche sollte grundsatzlich auch auf
gef. vorhandene Fremdsysteme ausgeweitet werden, da diese auch Einfluss auf die Kommunikation
nehmen kénnen.

Zundachst sollte betrachtet werden, ob sich zusammen mit dem Auftreten der Stérung etwas in der
elektronischen Umgebung geandert hat. Zu den Anderungen zdhlen eventuell die Inbetriebnahme von
neuen Gerdten oder ortliche Veranderungen von Geraten.

Ebenfalls kbnnen vermeintlich intakte Netzteile, die das angeschlossene Gerat noch aktiv halten, zum
Storsender geworden sein.

3 LOosungansatze

e Bei einer Funkstorung sollte zunachst sichergestellt werden, dass die nétigen Abstande vom
Access Point zum Router und anderen Gerdten wie Schaltnetzteilen etc. eingehalten wurden.

e Danach sollte, wie bei erhéhtem DutyCycle, die Umgebung systematisch abgeschaltet werden.
AnschlieBend ist zu prifen, ob die Storungsmeldung noch gegeben ist.

e Konnten alle Faktoren ausgeschlossen werden, so muss auch die Technik in der Umgebung
(z.B. von Nachbarn) als Ursache in Betracht gezogen werden. Hier hilft die Bundesnetzagentur
bei der Lokalisierung von moglichen Stérsendern, die das Homematic IP System
beeintrachtigen.



